
ด้านความปลอดภัย  

 

เครือข่ายอินเทอร์เน็ต เป็นเครือข่ายสาธารณะท่ีอนุญาตใหบุ้คคลใดกไ็ดส้ามารถเช่ือมต่อเพื่อใชง้าน ดงันั้นทุกๆ คนบนโลกใบน้ี ไม่วา่จะ
อยูใ่นประเทศใด ทวปีใดบนโลก กส็ามารถเขา้ถึงระบบ คอมพิวเตอร์ท่ีเช่ือมต่อกบัอินเทอร์เน็ตไดท้ั้งส้ิน และการท่ีอนุญาตใหมี้การ
เช่ือมต่อในระดบัสากลระหวา่งระบบคอมพิวเตอร์และเครือข่าย กจ็ะมีทั้งดา้นดีและดา้นเสีย  

ในดา้นดีของอินเทอร์เน็ต ทาํใหผู้ใ้ชส้ามารถเปิดโลกทรรศน์ตวัเอง ผูค้นสามารถคน้หาแหล่งความรู้ท่ีตอ้งการ สามารถเขา้ถึงขอ้มูลหรือ
เอกสารเผยแพร่ท่ีมีประโยชน์หรือเอกสารท่ีหายาก เช่น เราสามารดาวน์โหลดไฟลเ์อกสารจากทวปียโุรปขา้มมายงัทวปีเอเชียไดใ้นชัว่
พริบตา หรือใชส้าํหรับติดต่อส่ือสารผา่นจดหมายอิเลก็ทรอนิกส์พดูคุยสนทนาผา่นเวบ็ออดิโอ รวมถึงการดาํเนิน ธุรกรรม และการบริการ
อ่ืนๆ ท่ีมีอยูจ่าํนวนมาก  

และดว้ยการเปิดกวา้งเช่นน้ีจึงมีกลุ่มผูใ้ชบ้างคนท่ีมีจุดประสงคห์รือเป้าหมายท่ีแตกต่างไปจากบุคคลทัว่ไป เช่น ตอ้งการขดัขวาง หรือจอ้ง
ทาํลายระบบมิใหส้ามารถใชง้านได ้การใชป้ระโยชน์จากเครือข่ายเพ่ือวตัถุประสงคก่์อการร้ายท่ีส่งผลกระทบต่อความมัน่คงของ
ประเทศชาติ การขโมยขอ้มูลสาํคญัของคู่แข่งขนัทางธุรกิจ รวมถึงการลา้งความลบัทางราชการ โดยผูท่ี้เขา้ถึงระบบเครือข่ายส่วนตวัโดย
ไม่ไดรั้บการอนุญาต เราเรียกบุคคลเหล่านั้นวา่ แฮกเกอร์ (Hacker) 

ในความเป็นจริง คงไม่ใช่เพียงแต่ระบบอินเทอร์เน็ตเท่านั้นท่ีมีปัญหาดา้นความปลอดภยั ซ่ึงปกติทุกวนัน้ีในชีวติประจาํวนั ไม่วา่จะเป็น
ตวัเราท่ีไดอ้าศยัอยูใ่นบา้นเรือน กย็งัตอ้งมีระบบความปลอดภยัพื้นฐานท่ีทาํใหต้วัเรารู้สึกปลอดภยั เช่น การปิดประตูบา้น การปิดสวติช์
เคร่ืองใชไ้ฟฟ้าทุกชนิด และลอ็คกลอนประตูทุกคร้ังก่อนออกจากบา้น และหากมองในดา้นของระบบคอมพิวเตอร์ตามสถาบนัหรือ
หน่วยงานต่างๆ เช่น ศูนยค์อมพิวเตอร์ ตวัอยา่งเช่น การใชบ้ตัรผา่นเฉพาะบุคคลภายใน เพื่อป้องกนัมิใหผู้อ่ื้นหรือบุคคลท่ีไม่เก่ียวขอ้ง
สามารถเขา้ไปในศนูยค์อมพิวเตอร์ การมียามท่ีคอยตรวจตราอุปกรณ์ เพื่อป้องกนัมิใหผู้ไ้ม่หวงัดีขโมยอุปกรณ์หรือขอ้มูลออกไปจากศูนย ์
นอกจากน้ี บุคคลากรภายในจดัเป็นปัจจยัสาํคญัอยา่งยิง่ ท่ีอาจมีการจอ้งทาํลาย การเป็นสายลบั รวมถึงการลกัลอบขอ้มูลภายในไปใช ้หรือ
เผยแพร่ใหก้บัผูอ่ื้นโดยมิชอบ  

ดงันั้น เน้ือหาต่อไปน้ี จะกล่าวถึงความปลอดภยับนเครือข่าย โดยมุ่งเนน้ถึงมาตรการความปลอดภยัขั้นพื้นฐานท่ีควรทราบ , หลกัการ
เขา้รหสัและการถอดรหสัขอ้มูล (Encryption/Decryption), เทคโนโลยกีญุแจสาธารณะ (Public Key) และไฟร์วอลล ์
(Firewall)  

มาตรการความปลอดภัยขั้นพืน้ฐาน 

(Basic Security Measures) 

ระบบคอมพิวเตอร์ทุกระบบ จาํเป็นตอ้งมีมาตรการความปลอดภยัขั้นพื้นฐาน ยกตวัอยา่งง่ายๆ เช่น คอมพิวเตอร์ท่ีผูค้นส่วนใหญ่ใชก้นัอยู่
นั้น มกัจะมีโปรแกรมป้องกนัไวรัสเพื่อป้องกนัมิใหไ้วรัสเขา้สู่ระบบ โดยไวรัสคอมพิวเตอร์สามารถทาํลายขอ้มูลสาํคญับนเคร่ือง
คอมพิวเตอร์ได ้และในบางคร้ังเราอาจจาํเป็นตอ้งมีการลอ็คเคร่ืองคอมพิวเตอร์เพื่อป้องกนัมิใหผู้อ่ื้นเขา้มาเปิดใชง้าน การลอ็คกลอน
ประตู และรวมถึงการเขา้รหสัขอ้มูลสาํคญัๆ เพื่อป้องกนัมิใหใ้ครแอบลกัลอบขอ้มูลไปใชง้าน ส่ิงเหล่าน้ีจดัเป็นการป้องกนัความปลอดภยั 
ซ่ึงแต่ละคนกอ็าจจะใชเ้ทคนิคท่ีแตกต่างกนัไปตามความเหมาะสม อยา่งไรกต็าม เน้ือหาต่อไปน้ี จะทาํใหท้ราบถึงมาตรการความปลอดภยั
ขั้นพื้นฐานท่ีพึงมี ซ่ึงแต่ละมาตรการกจ็ะมีเทคนิควธีิท่ีแตกต่างกนัไป โดยสามารถแบ่งออกไดเ้ป็น 7 ประเภทดว้ยกนั คือ  



  

1. ความปลอดภยัดา้นภายนอก (External Security)  

2. ความปลอดภยัดา้นการปฏิบติังาน (Operational Security)  

3. การตรวจตราเฝ้าระวงั (Surveillance)  

4. การใชร้หสัผา่น และระบบแสดงตวัตน (Passwords and ID Systems)  

5. การตรวจสอบ (Auditing)  

6. การกาํหนดสิทธิการใชง้าน (Access Rights)  

7. การป้องกนัไวรัส (Guarding Against Viruses)  

ความปลอดภัยด้านภายนอก (External Security) 

ความปลอดภยัภายนอก เป็นลกัษณะทางกายภาพท่ีตอ้งการป้องกนัระบบคอมพิวเตอร์ อุปกรณ์ หรือเครือข่ายเกิดความเสียหาย 
ตวัอยา่งเช่น การป้องกนัไฟไหม ้อุทกภยั แผน่ดินไหว ไฟตก/ไฟกระชาก และการถูกทาํลาย ปกติเทคนิคการป้องกนัความปลอดภยัดา้น
ภายนอกนั้นมีหลายวธีิดว้ยกนั แลว้กพ็อเพียงต่อการนาํไปใชเ้พื่อใหเ้กิดความปลอดภยัได ้เช่น ศูนยค์อมพิวเตอร์ หรือศูนยป์ฏิบติัการ
คอมพิวเตอร์และเครือข่าย จะตอ้งปิดประตูและใส่กลอนเสมอ เพื่อป้องกนับุคคลอ่ืนหรือขโมยท่ีตอ้งการลกัลอบเขา้ไป การจดัวางสาย
เคเบิลต่างๆ จะตอ้งมิดชิดไม่ระเกะระกะ เน่ืองจากอาจทาํใหผู้ค้นเดินผา่นสะดุดหกลม้ได ้ทาํใหส้ายเคเบิลขาด และอาจก่อใหร้ะบบเกิด
ความเสียหายได ้สาํหรับการป้องกนัภยัธรรมชาติ ไม่วา่จะเป็นแผน่ดินไหว อุทกภยัหรือไฟไฟม ้สามารถป้องกนัไดด้ว้ยการออกแบบ
เครือข่าย โดยเฉพาะเคร่ืองเซิร์ฟเวอร์ใหมี้ระบบสาํเนาขอ้มูลแบบสมบูรณ์ (Redundant Network) และเคร่ืองสาํเนาระบบน้ีอาจ
ติดตั้งไวส้ถานท่ีอีกแห่งหน่ึงท่ีปลอดภยั โดยแนวทางดงักล่าวกจ็ดัเป็นแนวทางหน่ึงท่ีนิยม  

สาํหรับกรณีท่ีศูนยป์ฏิบติัการคอมพิวเตอร์ จาํเป็นตอ้งบริการแก่บุคคลทัว่ไป จะตอ้งไดรั้บการเอาใจใส่มากข้ึนกวา่เดิม เช่น อาจจาํเป็นตอ้ง
มีการยดึอุปกรณ์ ไม่วา่จะเป็นคอมพิวเตอร์ เคร่ืองพิมพ ์หรืออุปกรณ์อ่ืนๆ เหล่านั้นติดกบัโต๊ะสาํนกังาน เพื่อมิใหมี้การเคล่ือนยา้ย และ
ป้องกนัผูไ้ม่หวงัดีสามารถขโมยออกไปจากศูนยไ์ด ้เช่นบางศูนยป์ฏิบติัการ มีเคร่ืองคอมพวิเตอร์โนต้บุ๊ค เคร่ืองพีดีเอ และอุปกรณ์ไร้สาย
ต่างๆ ใหใ้ชง้าน โดยอุปกรณ์ดงักล่าวมีขนาดเลก็ บาง สามารถนาํใส่ในกระเป๋า ถุง หรือยา่มได ้ดงันั้นควรมีการยดึอุปกรณ์เหล่านั้นไวก้บั
โต๊ะ ซ่ึงอาจใชว้ธีิการยดึดว้ยสกรู หรือการใชเ้ชือกเหลก็คลอ้งกบัโต๊ะและลอ็คดว้ยกลอนอีกชั้นหน่ึง เพื่อมิใหใ้ครสามารถเคล่ือนยา้ย
อุปกรณ์ หรือลกัขโมยไปได ้ 

นอกจากน้ีอุณหภูมิภายในศูนยค์อมพิวเตอร์จาํเป็นตอ้งมีเคร่ืองปรับอากาศ เพื่อใหอ้ากาศภายในมีอุณหภูมิในระดบัท่ีพอเหมาะ เพราะ
ความร้อนเป็นปัจจยัหน่ึงท่ีส่งผลต่ออุปกรณ์อิเลก็ทรอนิกส์หรือคอมพิวเตอร์ ใหมี้อายกุารใชง้านสั้นลง เน่ืองจากอุณหภูมท่ีสูงเกิน
มาตรฐานอาจทาํลายแผงวงจรไฟฟ้า และเกิดอาการลดัวงจรได ้ดงันั้นหากภายในหอ้งมีหนา้ต่างหรือกระจกท่ีทาํใหส้ามารถรับแสงแดด
มากเกินความจาํเป็น ควรจะมีผา้ม่านเพื่อบงัแดดซ่ึงกเ็ป็นวธีิหน่ึงท่ีกระทาํไดไ้ม่ยาก  

สาํหรับการป้องกนัทางไฟฟ้าเป็นส่ิงท่ีไม่ควรมองขา้ม กระแสไฟฟ้าท่ีไม่คงท่ีจะส่งผลต่ออุปกรณ์อิเลก็ทรอนิกส์โดยตรง ดงันั้นจะเห็นได้
วา่ ศูนยค์อมพวิเตอร์ส่วนใหญ่มกัจะมีแหล่งจ่ายไฟท่ีมีตวัอุปกรณ์กรองสญัญาณไฟฟ้า ซ่ึงอุปกรณ์ดงักล่าวจะช่วยปรับกระแสไฟฟ้าท่ีจ่าย



ไป ใหมี้แรงดนัทางไฟฟ้าอยูใ่นระดบัแรงดนัท่ีเหมาะสม และยงัป้องกนัไฟตก ไฟกระชาก ซ่ึงส่ิงเหล่าน้ีหากไม่มีมาตรการป้องกนั 
อุปกรณ์อิเลก็ทรอนิกส์ต่างๆ อาจเสียหายไดท้นัทีภายในพริบตา  

ความปลอดภัยด้านกาปฏิบตัิงาน (Operational Security) 

ความปลอดภยัดา้นการปฏิบติังานบนเครือข่ายคอมพิวเตอร์ จะเป็นการพิจารณาดว้ยการสร้างขอ้จาํกดัจของบุคคลใดบุคคลหน่ึงในการ
เขา้ถึงระบบ ตวัอยา่งเช่น ในองคก์รขนาดใหญ่ท่ีมีจาํนวนพนกังานมากๆ จาํเป็นตอ้งมีการกาํหนดระดบัการใชง้านของยสูเซอร์ทุกๆ ฝ่าย 
ตวัอยา่งเช่น ยสูเซอร์หรือพนกังานท่ีปฏิบติังานในหนา้ท่ีเก่ียวกบัการบนัทึกขอ้มูลของฝ่ายชาย กไ็ม่ควรใหย้สูเซอร์เหล่านั้นสามารถเขา้ถึง
ขอ้มูลเงินเดือนของฝ่ายการเงินในทาํนองเดียวกนั ยสูเซอร์ระดบัพนกังานท่ีทาํงานดา้นเงินเดือนพนกังาน สามารถเขา้ถึงฐานขอ้มูล
เงินเดือนไดแ้ต่ไม่ใช่สามารถเขา้ไปดูรายละเอียดหรือเปล่ียนแปลงขอ้มูลเงินเดือนได ้ซ่ึงผูท่ี้มีสิทธิในการเขา้ถึงดงักล่าว ควรจะเป็น
ผูจ้ดัการฝ่ายการเงินเท่านั้น เป็นตน้ ในขณะท่ีผูจ้ดัการฝ่ายการเงิน หากตอ้งการเขา้ถึงขอ้มูลฝ่ายอ่ืนๆ กอ็าจมีขอ้จาํกดัในดา้นการเขา้ถึง
ขอ้มูลเพยีงระดบัหน่ึง ดงันั้น ผูบ้ริหารฐานขอ้มูลหรือผูบ้ริหารเครือข่าย จะตอ้งปฏิบติัตามนโยบายดา้นความปลอดภยั ดว้ยการกาํหนด
ระดบัในการเขา้ถึงขอ้มูลของบุคคลต่างๆ ภายในบริษทั ตามท่ีผูบ้ริหารระดบัสูงไดก้าํหนดไว ้ 

และดว้ยเครือข่ายทอ้งถ่ินและระบบฐานขอ้มูลน้ีเอง จึงทาํใหง่้ายต่อการกาํหนดสิทธิการเขา้ถึงขอ้มูลไดอ้ยา่งยดืหยุน่เลยทีเดียว โดยการ
กาํหนดสิทธิการใชง้านใหก้บัยสูเซอร์นั้น จะเป็น การสร้างขอ้จาํกดัในการเขา้ถึงระบบและไฟลข์อ้มูล ซ่ึงทาํใหเ้กิดความปลอดภยัดา้นการ
ปฏิบติังานมากข้ึน และดว้ยความสามารถของโปรแกรมระบบปฏิบติัการเครือข่าย สามารถท่ีจะทาํการกาํหนดสิทธิการใชง้านเป็นกลุ่มได ้
ดงันั้น หากตอ้งการเปล่ียนแปลงสิทธิเฉพาะกลุ่ม กส็ามารถกาํหนดหรือยกเลิกสิทธิเฉพาะกลุ่มไดเ้พียงขั้นตอนเดียว กส็ามารถทาํให้
สมาชิกในกลุ่มเป็นไปตามท่ีกาํหนดไวท้ั้งหมด ซ่ึงกระบวนการดงักล่าวนาํไปใชป้ระโยชน์ไดม้ากในกรณีท่ีบริษทัมีพนกังานจาํนวนมาก
ประกอบดว้ยหลายๆ ผา่ย หรือหลายแผนก นอกจากน้ียงัสามารถกาํหนดวนัเวลาการปฏิบติังานของพนกังานได ้เช่น การกาํหนดวนัเวลา
ทาํงานใหก้บัพนกังานระดบัปฏิบติัการ สามารถเขา้ถึงระบบไดเ้ฉพาะวนัเวลาทาํการเท่านั้น ซ่ึงพิจารณาจากรรูปท่ี 9.1 เป็นการกาํหนด
วนัเวลาในการทาํงานของพนกังาน ดว้ยโปรแกรมบนระบบปฏิบติัการเครือข่าย Novell NetWare ซ่ึงผลจากการกาํหนดดงักล่าว 
จะส่งผลใหพ้นกังานสามารถเขา้ถึงระบบไดใ้นช่วงเวลาท่ีกาํหนดไวเ้ท่านั้น หากมีการเขา้ถึงหรือลอ็กอินเขา้สู่ระบบในวนัเวลาท่ี
นอกเหนือจากนั้น กจ็ะไม่สามารถเขา้ระบบได ้ 

การตรวจตราเฝ้าระวงั ( Surveillance) 

ผูบ้ริหารเครือข่ายส่วนใหญ่ตอ้งมีกระบวนการตรวจตราเฝ้าระวงั เพื่อมิใหร้ะบบคอมพิวเตอร์ถูกทาํลายหรือถูกลกัขโมย ศูนยป์ฏิบติัการ
คอมพิวเตอร์บางศนูย ์ไดมี้การติดตั้งกลอ้งโทรทศัน์วงจรปิดตามจุดสาํคญัต่างๆ ในบริเวณหอ้ง ซ่ึงทาํใหส้ามารถตรวจตราเฝ้าระวงัผา่น
จอโทรทศัน์ตามบริเวณท่ีกลอ้งไดติ้ดตั้งอยู ่ทาํใหส้ามารถสงัเกตพฤติกรรม และเหตุการณ์ความเคล่ือนไหวของบุคคลภายในท่ีตอ้งการ
ลกัลอบหรือขโมยขอ้มูล กอ็าจจะตอ้งคิดหนกั หรือยากต่อการจดัการเน่ืองจากทราบวา่มีกลอ้งคอยจบัพฤติกรรมหรือเหตุการณ์อยู่
ตลอดเวลา แต่วธีิน้ีกใ็ชง้านไดไ้ม่ดีนกัสาํหรับในกรณีละเมิดสิทธิส่วนบุคคลได ้ทั้งน้ีกค็งตอ้งข้ึนอยูก่บัความเหมาะสมและกฎหมายของ
แต่ละประเทศดว้ย นอกจากการตรวจตราเพ่ือเฝ้าระวงัดว้ยการใชก้ลอ้งโทรทศัน์วงจรปิดแลว้ ยงัมีวธีิอ่ืนๆ อีก เช่น การส่งสญัญาณไปยงั
เพจเจอร์เพือ่รายงานเหตุการณ์ฉุกเฉินไปยงัเจา้หนา้ท่ีทนัที ในกรณีท่ีหอ้งคอมพิวเตอร์ท่ีไดล้อ็คไวถู้กเปิด เป็นตน้  

การใช้รหัสผ่าน และระบบแสดงตัวตน (Passwords and ID Systems) 

เกือบทุกระบบ ท่ีจะตอ้งมีการใชร้หสัผา่นก่อนเขา้สู่ระบบ รวมถึงรหสัผา่นสาํหรับเรียกดูขอ้มูลสาํคญัๆ บางอยา่ง การใชร้หสัผา่นเป็น
มาตรการหน่ึงของความปลอดภยัขั้นพื้นฐานท่ีนิยมใชก้นัมานาน แต่อยา่งไรกต็ามรหสัผา่นท่ีเป็นความลบัของบุคคลหน่ึง อาจจะไม่ใช่
ความลบัอีกต่อไป หากรหสัผา่นนั้นผูอ่ื้นไดรั้บทราบ และนาํไปใชใ้นทางมิชอบ  



ดงันั้น สาํหรับหน่วยงานท่ีตอ้งการระดบัความปลอดภยัมากกวา่ท่ีจะใชร้หสัผา่น จึงไดมี้ระบบท่ีใชส้าํหรับแสดงตวัตน โดยใชคุ้ณสมบติั
ทางกายภาพของแต่ละบุคคลท่ีมีความแตกต่างกนั และไม่สามารถมีซํ้ าหรือเลียนแบบกนัได ้ซ่ึงเรียกวา่ ไบโอเมตริก (Biometric 
Techniques) เช่น ลายน้ิวมือ เลนส์ม่านตา เป็นตน้ ซ่ึงแต่ละบุคคลกจ็ะมีลายน้ิวมือ หรือเลนส์ม่านตาท่ีแตกต่างกนั  

อยา่งไรกต็าม ระบบการใชร้หสัผา่น กจ็ดัไดว้า่เป็นระบบป้องกนัท่ีมีการใชง้านอยา่งแพร่หลาย เน่ืองจากหากใชร้ะบบแสดงตวัตนดว้ยการ
ใชส้แกนลายน้ิวมือ หรือเลนส์ม่านตานั้น อาจจาํเป็นตอ้งมีกระบวนการท่ียุง่ยากและส้ินเปลืองค่าใชจ่้าย ซ่ึงเหมาะกบัหน่วยงานท่ีตอ้งการ
ความปลอดภยัในกรณีพิเศษ นอกจากน้ีการกาํหนดรหสัผา่น ยงัมีกระบวนการปลีกยอ่ยต่างๆ เขา้มาควบคุมเพื่อสร้างขอ้จาํกดั 
(Password Restriction) เช่น การกาํหนดอายกุารใชง้านของรหสัผา่ การตั้งรหสัผา่นใหม่ทุกๆ ก่ีวนั การตั้งรหสัผา่นท่ีตอ้งไม่
ตรงกบัช่ือ และการป้อนรหสัผา่นท่ีผดิพลาดไดไ้ม่เกินจาํนวนคร้ังท่ีกาํหนด เป็นตน้  

การตรวจสอบ (Auditing) 

การตรวจสอบระบบคอมพิวเตอร์ เป็นแนวทางหน่ึงท่ีใชง้านอยา่งไดผ้ลในกรณีป้องกนัผูไ้ม่หวงัดีหรือก่อการร้าย ระบบการตรวจสอบ
ส่วนใหญ่มกัใชซ้อฟตแ์วร์เพื่อตรวจสอบหรือเฝ้าระวงัทุกๆ ทรานแซกชนัท่ีเขา้มายงัระบบโดยทรานแซกชนัแต่ละทรานแซกชนัจะมีการ
บนัทึกเป็นหลกัฐานไวใ้นลอ็กไฟล ์(Log File) ซ่ึงมีรายละเอียดท่ีบนัทึกไว ้เช่น วนัท่ี เวลา และเจา้ของทรานแซกชนัหรือบุคคลท่ีเขา้
มาใชง้าน ส่ิงเหล่าน้ีททาํใหเ้ราสามารถตรวจสอบยอ้นหลงัได ้วา่ ณ วนัหน่ึงๆ มีทรานแซกชนัจากท่ีไหนไดพ้ยายามเขา้มาในระบบ และ
เขา้มาเม่ือไร เวลาใด ทาํใหเ้ราสามารถสงัเกตพฤติกรรมเจา้ของทรานแซกชนันั้นได ้ 

การกาํหนดสิทธิการใช้งาน (Access Rights) 

ระบบคอมพิวเตอร์สมยัใหม่และเครือข่ายคอมพิวเตอร์ อนุญาตใหย้สูเซอร์มากกวา่หน่ึงคนเขา้ถึงเพื่อใชง้านทรัพยากรท่ีมีอยูใ่นระบบ เช่น 
ๆ ไฟล ์เทป เคร่ืองพิมพ ์และอุปกรณ์ต่อพว่งอ่ืนๆ และหลายคร้ังท่ีจาํเป็นตอ้งมีการจาํกดัสิทธิการใชง้านทรัพยากรบนเครือข่าย เช่น มีการ
กาํหนดสิทธิการใชง้านของอุปกรณ์บางอยา่งใหก้บัยสูเซอร์บางกลุ่ม หรือไฟลข์อ้มูลส่วนน้ี ฝ่ายปฏิบติัการสามารถอ่านไดอ้ยา่งเดียว และ
ดูรายละเอียดไดบ้างอยา่งเท่านั้น รวมถึงไม่สามารถเขา้ไปแกไ้ขขอ้มูลในไฟลน์ั้นได ้เป็นตน้ ส่ิงเหล่าน้ีเรียกวา่ การกาํหนดสิทธิการใชง้าน 
และโดยปกติผูบ้ริหารเครือข่ายจะเป็นผูก้าํหนดอาํนาจสิทธิการใชง้านของยสูเซอร์หรือกลุ่มยสูเซอร์ตามความเหมาะสม หรือปฏิบติัตาม
นโยบายของฝ่ายบริหารระดบัสูง โดยการกาํหนดสิทธิการใชง้านจะพิจารณาจากปัจจยัอยู ่2 ปัจจยัดว้ยกนัคือ ใคร และ อยา่งไร (Who 
and How) โดยท่ี  

ใคร (Who) 

หมายถึงควรกาํหนดสิทธิการใชง้านใหก้บัใคร เช่น ควรกาํหนดใหก้บัยสูเซอร์ หรือกลุ่มของยสูเซอร์แผนกใดบา้ง  

อย่างไร (How) 

หมายถึงเม่ือใครผูน้ั้นไดสิ้ทธิในการเขา้ถึงทรัพยากร แลว้จะกาํหนดใหเ้ขาเขา้ถึงขอ้มูลไดอ้ยา่งไร เช่น อ่านไดอ้ยา่งเดียว เขียนบนัทึกได ้
แกไ้ขได ้เพิ่มขอ้มูลได ้สัง่พิมพผ์า่นเครือข่ายได ้เป็นตน้  

ตวัอยา่งการกาํหนดสิทธิการใชง้านใหก้บัยสูเซอร์หรือกลุ่มยสูเซอร์ใน Novell NetWare เช่น  

w Supervisor มีสิทธิสูงสุดเทียบเท่าซูเปอร์ไวเ้ซอร์ หากมีการกาํหนดสิทธิน้ีใหก้บัใครแลว้สิทธิท่ีเหล่ือไม่จาํเป็นตอ้งกาํหนด  



w Red มีสิทธิในการเปิดไฟลอ่์านขอ้มูลได ้ 

w Write มีสิทธิในการเปิดไฟลแ์ละทาํการบนัทึกขอ้มูลลงในไฟลไ์ด ้ 

w Create มีสิทธิในการสร้างไฟลข์อ้มูล หรือสร้างไดเรกทอรีได ้ 

w Erase มีสิทธิในการลบไฟลข์อ้มูล และลบไดเ้รกทอรีได ้ 

w Modify มีสิทธิในการเปล่ียนแอตตริบิวตข์องไฟลห์รือไดเรกทอรีได ้ 

w File Scan มีสิทธิในการเห็นรายช่ือไฟลแ์ละไดเรกทอรียอ่ยต่างๆ ได ้ 

w Access Control มีสิทธิในการเปล่ียนแปลงแกไ้ขสิทธิต่างๆ ของตนเองและผูอ่ื้นได ้แต่ไม่สามารถกระทาํกบัซูเปอร์ไวเซอร์ได ้ 

การป้องกนัไวรัส (Guarding Against Viruses) 

ไวรัสคอมพิวเตอร์เป็นโปรแกรมขนาดเลก็ท่ีจะเขา้ไปแกไ้ขเปล่ียนแปลงการทาํงานของคอมพิวเตอร์ ทาํใหค้อมพิวเตอร์ท่ีใชง้านอยูน่ั้นมี
ปัญหา ซ่ึงปัญหาท่ีเกิดข้ึนจากไวรัสคอมพิวเตอร์ กจ็ะแตกต่างกนัไปตามลกัษณะอาการของไวรัสแต่ละชนิดหรือแต่ละสายพนัธ ์ไวรัส
บางงชนิดไม่ไดมุ่้งทาํร้ายขอ้มูลแต่อยา่งใด แต่จะสร้างความยุง่ยากและความราํคาญใหก้บัผูใ้ช ้ดว้ยการเขา้ไปแกไ้ขโปรแกรมท่ีใชง้านให้
ทาํงานผดิเพี้ยนไปจากเดิม ในขณะท่ีไวรัสบางตวัมุ่งทาํร้ายขอ้มูลโดยเฉพาะ ซ่ึงผลของการกระทาํของไวรัสประเภทน้ีอาจส่งผลใหร้ะบบ
คอมพิวเตอร์เสียหายทนัที สาํหรับในปัจจุบนัไดมี้ไวรัสหลายชนิดดว้ยกนั เช่น มาโครไวรัส บูตเซกเตอร์ไวรัส หนอนไวรัส และโทร-จนั 
เป็นตน้  

จากการท่ีไวรัสในปัจจุบนัมีจาํนวนมากมาย ดงันั้น คอมพิวเตอร์แทบทุกเคร่ืองจาํเป็นตอ้งมีการติดตั้งโปรแกรมป้องกนัไวรัสไวใ้นเคร่ือง 
เพื่อตรวจจบัไวรัสจากไฟลข์อ้มูลและโปรแกรมต่างๆ และท่ีสาํคญั ผูใ้ชจ้าํเป็นตอ้งทาํการอปัเดตโปรแกรมไวรัสเวอร์ชนัใหม่ๆ อยูเ่สมอ 
เพราะวา่ในแต่ละวนัจะมีไวรัสสายพนัธ์ใหม่เกิดข้ึนอยูต่ลอดเวลา ดงันั้น การอปัเดตโปรแกรมป้องกนัไวรัสจะทาํใหโ้ปรแกรมสามารถ
ตรวจจบั และทาํลายไวรัสชนิดใหม่ๆ ได ้ 

เทคนิดพืน้ฐานการเข้ารหัสข้อมูลและการถอดรหัสข้อมูล 

(Basic Encryption and Decryption Techniques) 

ทุกๆ คร้ังเม่ือมีการถ่ายโอนขอ้มูลจากจุดหน่ึงไปยงัจุดอ่ืนๆ ในเครือข่ายคอมพิวเตอร์ ตอ้งคาํนึงถึงความมัน่ใจดา้นของความปลอดภยัของ
ขอ้มูล ท่ีจะตอ้งเดินทางไปยงักลุ่มเครือข่ายต่างๆ มากมาย ซ่ึงความปลอดภยัในท่ีน้ีไดค้รอบคลุมความหมายอยู ่2 ประการดว้ยกนั คือ  

1. ในระหวา่งการส่งขอ้มูล จะตอ้งไม่มีใครคนใดท่ีจะสามารถเขา้ไปลกัลอบหรือสกดัขอ้มูล และทาํการคดัลอกขอ้มูลไปใชง้าน  

2. ในระหวา่งการส่งขอ้มูล จะตอ้งไม่มีใครคนใดท่ีจะสามารถเขา้ไปเพิ่มเติม หรือเปล่ียนแปลงขอ้มูลตน้ฉบบัใหผ้ดิเพี้ยนไปจากเดิม  

ขอ้มูลหรือทรานแซกชนัท่ีเก่ียวกบัการเงินการคลงั และทางทหาร จึงเป็นตวัอยา่งท่ีดีท่ีจะตอ้งไดรั้บความปลอดภยัในขอ้มูลท่ีส่งผา่นบน
เครือข่าย ดงันั้น สายไฟเบอร์ออปติคจึงเป็นสายสญัญาณหลกัท่ีมกันาํมาใชง้าน เน่ืองจากมีความปลอดภยั และยากต่อการลกัลอบนาํขอ้มูล
ไปใชง้าน ในขณะท่ีสายทองแดงอยา่งสายโคแอเชียลหรือสายคู่บิดเกลียว จะง่ายต่อการดกัเพื่อลกัลอบขอ้มูลไปใชง้าน อยา่งไรกต็าม 



เน้ือหาสาระต่อไปน้ีคงไม่ใช่การกล่าวถึงตวักลางส่งขอ้มลูท่ีมีความปลอดภยั แต่จะกล่าวถึงการเขา้รหสัขอ้มูล (Encrypt) ก่อนท่ีจะ
ส่งไปยงัปลายทาง โดยปลายทางท่ีไดรั้บขอ้มูลหากไม่มีรหสัทีใชส้าํหรับการถอดรหสัขอ้มูล (Decrypt) กจ็ะไม่สามารถนาํขอ้มลู
เหล่าน้ีไปใชง้านได ้ซ่ึงเทคนิควธีิต่างๆ ท่ีใชส้าํหรับการเขา้รหสัขอ้มูล และการถอดรหสัขอ้มูลน้ีเรียกวา่ ครพโตกราฟิ 
(Cryptography) โดยแนวคิดพื้นฐานของคริพโตกราฟีกคื็อ การจะจดัการกบัขอ้มูลข่าวสารน้ีอยา่งไร เพื่อใหอ่้านไม่ออก หรือ
อ่านไม่รู้เร่ือง  

คริพโตกราฟี เป็นทั้งศิลป์และศาสตร์ ท่ีไดร้าวมหลกัการและกรรมวธีิของการแปลงรู้ (Transforming) ขอ้มูลข่าวสารตน้ฉบบั ให้
อยูใ่นรูปแบบของขอ้มูลข่าวสารท่ีไดผ้า่นการเขา้รหสั และการนาํข่าวสารน้ีไปใชง้าน จะตอ้งไดรั้บการแปลงรูปใหม่ 
(Retransforming) เพื่อใหก้ลบัมาเป็นขอ้มูลข่าวสารเหมือนตน้ฉบบัเดิม ดงันั้น หากผูรั้บไม่มีรหสัท่ีใชส้าํหรับการถอดรหสัขอ้มูล 
กจ็ะไม่สามารถนาํขอ้มูลเหล่าน้ีไปใชง้านได ้เน่ืองจากอ่านไม่รู้เร่ือง โดยศพัทเ์ทคนิคพื้นฐานท่ีเก่ียวกบั คริพโตกราฟีประกอบดว้ย  

w เพลนเทก็ซ์ หรือเคลยีร์เทก็ซ์ (Plaintext/Cleartext) 

คือ ขอ้มูลหรือข่าวสารตน้ฉบบั ซ่ึงหมายถึงขอ้ความภาษาท่ีมนุษยส์ามารถอ่านแลว้เขา้ใจ แลว้ใครๆ กส็ามารถนาํไปใชใ้หเ้กิดประโยชน์ได ้ 

w อลักอริทมึในการเข้ารหัส (Encryption Algorithm) 

คือ อลักอริทึมในโปรแกรมคอมพิวเตอร์ท่ีใชส้าํหรับการแปลงเพลนเทก็ซ์ ใหอ้ยูใ่นรูปแบบขอ้มูลท่ีไดรั้บการเขา้รหสั  

w ไซเฟอร์เทก็ซ์ (Ciphertext) 

คือ ขอ้มูลหรือข่าวสารท่ีไดรั้บการแปลงรูปหรือการเขา้รหสั ทาํใหอ่้านไม่รู้เร่ือง ดงันั้น เม่ือมีการนาํไปเปิดอ่านกจ็ะไม่สามารถอ่านได้
อยา่งเขา้ใจ และนาํไปใชป้ระโยชน์ไม่ได ้ 

w คย์ี (Key) 

เป็นกญุแจหรือคียเ์ฉพาะท่ีใชร่้วมกบัอลักอริทึมในการเขา้รหสัเพื่อสร้างไซเฟอร์เทก็ซ์ รวมถึงการถอดรหสัจากไซเฟอร์เทก็ซ์กลบัมาเป็น
เพลนเทก็ซ์  

สาํหรับเทคนิคหรือแนวทางในการเขา้รหสัขอ้มูล เพื่อเปลองเพลนเทก็ซ์ไปเป็นไซเฟอร์เทก็ซ์ สามารถแบ่งออกไดเ้ป็น 2 เทคนิควธีิ คือ  

1. เทคนิคการแทนท่ี (Substitution Techniques)  

2. เทคนิคการสบัเปล่ียน (Transposition Techniques)  

เทคนิคการแทนที ่(Substitution Techniques) 

สาํหรับการแทนท่ี มีอยูห่ลายวธีิดว้ยกนั โดยในท่ีน้ีจะขอกล่าวถึง 2 วธีิดว้ยกนั คือ การเขา้รหสัดว้ยวธีิการแทนท่ีแบบ “ โมโนอลัฟา
เบติค” และ “ โฟลีอดัฟาเบติค” โดยมีรายละเอียดดงัต่อไปน้ี  

การเข้ารหัสด้วยวธีิการแทนทีแ่บบโมโนอลัฟาเบตคิ 



(Monoalphabetic Substitution-Based Cipher) 

เป็นเทคนิควธีิการเขา้รหสัขอ้มูลอยา่งง่าย ดว้ยการใชว้ธีิการแทนท่ีขอ้ความหรืออกัขระเดิมใหเ้ป็นอีกขอ้ความหรือกขัระหน่ึง ซ่ึงไดมี้การ
จบัคู่ไวเ้ป็นท่ีเรียบร้อยแลว้ กล่าวคือ แต่ละตวัอกัขระของเพลนเทก็ซ์จะมีการจบัคู่กบัตวัอกัขระท่ีผา่นการไซเฟอร์  

How about lunch at noon 

กจ็ะถูกเขา้รหสัเป็น  

EGV POGNM KNHIE PH HGGH 

วธีิดงักล่าว แต่ละตวัอกัขระจะมีการจบัคู่กนัเสมอ ดงันั้น ตวัอกัขระต่างๆ กจ็ะมีคู่ของตนท่ีแน่นอน ซ่ึงทาํใหเ้กิดการซํ้ ากนัของตวัอกัขระ 
เช่น เพลนเทก็ซ์ท่ีเป็นตวัอกัษร 0 เม่ือผา่นการเขา้รหสัก็จะเป็นตวัอกัษร G ตลอดเป็นตน้ อยา่งไรกต็าม การเขา้รหสัท่ีดีกค็วรกาํจดั
ช่องวา่งออกไปดว้ย เพื่อมิใหเ้ห็นการแยกคาํท่ีชดัเจน  

การเข้ารหัสด้วยวธีิแทนทีแ่บบโพลอีลัฟาเบติค 

(Polyalphabetic Substitution-Based Cipher) 

วธีิการเขา้รหสัแบบโมโนอลัฟาเบติคมีขอ้เสียตรงท่ีมีการจบัคู่แบบคงท่ีหรือตายตวั ทาํใหต้วัอกัขระซํ้ ากนัไดแ้ละง่ายต่อการถอดรหสั 
ดงันั้น จึงมีการนาํมาปรับปรุงเป็นการเขา้รหสัดว้ยวธีิโพลีอลัฟาเบติค ซ่ึงวธีิน้ีความจริงมีความคลา้ยคลึงกนัแบบแรกมาก แต่จะมีความ
แตกต่างกนัตรงท่ีจะมีคียเ์ขา้มาเก่ียวขอ้ง และจะใชแ้มทริกซ์เขา้ช่วย  

เทคนิคการสับเปลีย่น (Transposition Techniques) 

เทคนิคการสบัเปล่ียนจะมีวธีิการเขา้รหสัท่ีแตกต่างจากเทคนิคการแทนท่ี โดยจะมีประสิทธิภาพท่ีดีกวา่เน่ืองจากทาํใหไ้ม่เกิดการซํ้ ากนั
ของตวัอกัษร รวมถึงยากต่อการถอดรหสั ในท่ีน้ีจะขอกล่าวเพียง 2 วธีิดงัดว้ยกนั คือ “ การเขา้รหสัดว้ยวธีิการสบัเปล่ียนแบบเรลเฟ็นซ์” 
และ “ การสบัเปล่ียนแบบคอลมัน”์ ดงัรายละเอียดต่อไปน้ี  

การเข้ารหัสด้วยวธีิการสับเปลีย่นแบบเรลเฟ็นซ์ (Rail Fence Transposition Cipher)  

วธีิน้ีเป็นการเขา้รหสัอยา่งง่าย โดยจะเขา้รหสัในลกัษณะ Row-by-Row หรืออาจเรียกวธีิน้ีวา่ “ วธีิซิกแซ็ก”(Zigzag) ก็ได ้ตวั
อยา่เช่น เพลนเทก็ซ์คาํวา่  

Come home tomorrow 

จะถูกเขา้รหสัเป็น  

Cmemtmrooeoeoorw  

การเข้ารหัสด้วยวธีิการสับเปลีย่นแบบคอลมัน์ (Columnar Transposition Cipher) 



วธีิน้ีจะเป็นการเขา้รหสัท่ีมีประสิทธิภาพวธีิหน่ึง โดยจะใชร่้วมกบัคียท่ี์กาํหนดข้ึน เช่น ในท่ีน้ีไดก้าํหนดคาํวา่ COMPUTER เป็น
คีย ์และดว้ยคียท่ี์กาํหนดข้ึนมาน้ีจะเห็นไดว้า่ไม่มีตวัอกัษรใดท่ีซํ้ ากนัเลย การใชเ้ทคนิคการเขา้รหสัดว้ยวธีิน้ี จะทาํใหต้วัอกัษรเดียวกนัเม่ือ
ผา่นการเขา้รหสัแลว้จะไม่มีการซํ้ ากนั ทาํใหย้ากต่อการถอดรหสั  

วธีิการขั้นแรกท่ีหลงัจากมีการกาํหนดคียเ์พือ่ใชง้านแลว้ ใหก้าํหนดตาํแหน่งลาํดบัของแต่ละคอลมัน์ข้ึนมาซ่ึงปกตินิยมเรียงตาํแหน่ง
ตามลาํดบัของแต่ละตวัอกัษร  

จากนั้นใหน้าํเพลนเทก็ซ์ท่ีตอ้งการซ่ึงในท่ีน้ีคือ ประโยคคาํวา่  

“this is the best class I have ever taken” 

มาเขา้รหสั ดว้ยการนาํมาเขียนตามลาํดบั หากครบจาํนวนคอลมัน์กใ็หปั้ดข้ึนเป็นบรรทดัใหม่  

หลงัจากท่ีไดว้างเพลนเทก็ซ์ไปยงัตาํแหน่งคอลมัน์จนครบแลว้ กด็าํเนินการเขา้รหสัตามคีย ์โดยจะอ่านตามลาํดบัของแต่ละคอลมัน ์ซ่ึง
คอลมัน์เบอร์ 1 จะได ้TESV ส่วนคอลมัน์เบอร์ 2 จะได ้TLEE ดงันั้นเพลนเทก็ซ์ท่ีไดเ้ขา้รหสัเป็นไซเฟอร์เทก็ซ์กจ็ะได ้ 

TESVTLEEIEIRHBSESSHTHAENSCVKITAA 

และจากเทคนิควธีิการเขา้รหสัหลายๆ วธีิขา้งตน้ จะเห็นไดว้า่แต่ละวธีิกจ็ะมีอลักอริทึมยากง่ายแตกต่างกนัไป ดงันั้น ดว้ยการนาํเสอน
ตวัอยา่งเทคนิควธีิการเขา้รหสัดงักล่าว คงทาํใหผู้ศึ้กษาสามารถนาํไปประยกุตใ์ชเ้พื่อการเขียนโปรแกรมเขา้รหสัและถอดรหสัขอ้มูลใน
ระดบัเบ้ืองตน้ได ้ 

การเข้ารหัสกุญแจสาธารณะ (Public Key Cryptography) 

เทคนิคในการเขา้รหสัตั้งแต่ดั้งเดิมนั้น มกัใชอ้ลักอริทึมหรือกญุแจในการเขา้รหสัและถอดรหสัในตวัเดียวกนัซ่ึงเรียกวธีิน้ีวา่ ระบบการ
เข้ารหัสแบบซิมเมตริก (Symmetric Cryptosystems) กล่าวคือจะมีกญุแจในการเขา้รหสัและถอดรหสัในตอกเดียวกนัทั้ง
ฝ่ายรับและฝ่ายส่ง แลว้ลองคิดดูวา่ หากมีผูห้น่ึงผูใ้ดสามารถขโมยหรือนาํกญุแจดอกน้ีไป กจ็ะสามารถนาํไปใชถ้อดรหสัขอ้มูลของเราได ้
เช่นเดียวกบักญุแจบา้นท่ีสามารถใชล้อ็คหรือเปิดประตูบา้นได ้หากมีใครขโมยกญุแจกดอกน้ีไป กจ็ะสามารถเปิดประตูบา้นเราไดน้ัน่เอง 
และจาํเป็นตอ้งมีดอกกญุแจมากข้ึนเม่ือมีกลอนประตูมากข้ึน ดงันั้นกอ็าจทาํใหเ้กิดความสบัสนไดว้า่ จะใชก้ญุแจกแต่ละดอกในพวง
กญุแจน้ีใชส้าํหรับเปิดกบักลอนประตูใด ซ่ึงเปรียบเสมือนกบัเรา ท่ีมีการติดต่อส่งแมสเสจท่ีผา่นการเขา้รหสักบัผูอ่ื้นยิง่มากเท่าใดก็
จาํเป็นตอ้งมีคียใ์นการเขา้รหสัและถอดรหสัของแต่ละคนเพิ่มข้ึนเท่านั้นเอง  

ในขณะท่ีอีกวธีิหน่ึงซ่ึงเรียกวา่ ระบบการเข้ารหัสแบบอะซมเมตริก (Asymmetric Cryptosystems) นั้นจะมีกญุแจอยู่
เพียงสองดอก โดยกญุแจดอกแรกจะใชส้าํหรับเขา้รหสั (Public Key) และกญุแจดอกท่ีสองจะใชส้าํหรับการถอดรหสั (Private 
Key) และท่ีสาํคญั กญุแจท่ีใชเ้ขา้รหสัจะนาํมาถอดรหสัไม่ได ้วธีิน้ีมกัเรียกอีกช่ือหน่ึงวา่ “ การเขา้รหสักญุแจกสาธารณะ” โดย
หลกัการเขา้รหสักุญแจกสาธารณะมีอยูว่า่ จะมีกญุแจกหรือคียอ์ยูส่องดอกดว้ยกนัคือ กุญแจสาธารณะ (Public Key) และ กญุแจ
ส่วนตัว (Private Key) ซ่ึงกญุแจทั้งสองดอกน้ีจะใชง้านควบคู่กนัเสมอ โดยกญุแจสาธารณะจะเป็นกญุแจท่ีเจา้ของสามารถ
แจกจ่ายไปใหก้บับุคคลใดๆ ท่ีตอ้งการส่ือสาร ในขณะท่ีกญุแจส่วนตวั เจา้ของจะเกบ็ไวส่้วนตวัไม่เผยแพร่ใหก้บัใคร  

ลายเซ็นดจิิตอล (Digital Signatures) 



ปัญหาหน่ึงจากการใชเ้ทคนิคการเขา้รหสัดว้ยกญุแจสาธารณะนั้นกคื็อ จะรับประกนัไดอ้ยา่งไรวา่จดหมายท่ีไดรั้บมานั้นจะมาจากผูส่้งราย
นั้นจริงๆ เน่ืองจากวา่เราไดมี้การส่ง Public Key น้ีใหก้บับุคคลทัว่ไปท่ีเราตอ้งการติดต่อ ดงันั้น จดหมายอิเลก็ทรอนิกส์หรืออีเมลท่ี
ส่งมา อาจมีการปลอมแปลงลายเซ็นวา่มาจากผูน้ั้น ผูน้ี้ กเ็ป็นได ้ 

การใชเ้ทคโนโลยลีายเซ็นดิจิตอลเพือ่เซ็นกาํกบัข่าวสารท่ีมากบัอีเมลนั้น กาํลงัเป็นท่ีนิยมมากสาํหรับการดาํเนินธุรกิจบนเวบ็ เช่น อี
คอมเมิร์ซ โดยเฉพาะการโอนเงินผา่นเวบ็ซ่ึงจาํเป็นตอ้งมีระบบความปลอดภยัท่ีเช่ือถือไดเ้ทคโนโลยลีายเซ็นดิจิตอลจะใชเ้ทคนิคการ
เขา้รหสักญุแจสาธารณะเช่นเดียวกนั แต่จะใชใ้นทางตรงกนัขา้ม  
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