โพรโทคอล  TCP/IP
โพรโทคอล หรือ โปรโตคอล (communications protocol) หรือชื่อไทยว่า เกณฑ์วิธีการสื่อสาร หรือ เกณฑ์วิธีข่ายงาน คือข้อกำหนดซึ่งประกอบด้วยกฎต่าง ๆ สำหรับรูปแบบการสื่อสารเฉพาะรูปแบบใดรูปแบบหนึ่ง เพื่อให้การติดต่อสื่อสารในระบบเครือข่าย ทำงานได้ด้วยกันทั้งระบบ คล้ายกับมนุษย์สามารถใช้ภาษาอังกฤษเป็นภาษากลางในการสื่อสารถึงกันได้
ชุดของโพรโทคอล
ชุดโพรโทคอลต่อไปนี้ คือชุดโพรโทคอลสำคัญ ซึ่งเป็นใช้เป็นต้นแบบ ในการใช้งานต่างๆ แบ่งได้เป็น 2 มาตรฐานดังนี้:
มาตรฐานเปิด 

Internet protocol suite

Open Systems Interconnection (OSI)

มาตรฐานปิด 

AppleTalk

DECnet

IPX/SPX

SMB

Systems Network Architecture (SNA)

Distributed Systems Architecture (DSA)

TCP/IP Protocol

TCP/IP มีจุดประสงค์ของการสื่อสารตามมาตรฐาน สามประการคือ 

-เพื่อใช้ติดต่อสื่อสารระหว่างระบบที่มีความแตกต่างกัน 

-ความสามารถในการแก้ไขปัญหาที่เกิดขึ้นในระบบเครือข่าย เช่นในกรณีที่ผู้ส่งและผู้รับยังคงมีการติดต่อกันอยู่ แต่โหนดกลางทีใช้เป็นผู้ช่วยรับ-ส่งเกิดเสียหายใช้การไม่ได้ หรือสายสื่อสารบางช่วงถูกตัดขาด กฎการสื่อสารนี้จะต้องสามารถจัดหาทางเลือกอื่นเพื่อทำให้การสื่อสารดำเนินต่อไปได้โดยอัตโนมัติ
-มีความคล่องตัวต่อการสื่อสารข้อมูลได้หลายชนิดทั้งแบบที่ไม่มีความเร่งด่วน เช่น การจัดส่งแฟ้มข้อมูล และแบบที่ต้องการรับประกันความเร่งด่วนของข้อมูล เช่น การสื่อสารแบบ real-time และทั้งการสื่อสารแบบเสียง (Voice) และข้อมูล (data) 

Encapsulation/Demultiplexing
การส่งข้อมูลผ่านในแต่ละเลเยอร์ แต่ละเลเยอร์จะทำการประกอบข้อมูลที่ได้รับมา กับข้อมูลส่วนควบคุมซึ่งถูกนำมาไว้ในส่วนหัวของข้อมูลเรียกว่า Header ภายใน Header จะบรรจุข้อมูลที่สำคัญของโปรโตคอลที่ทำการ Encapsulate เมื่อผู้รับได้รับข้อมูล ก็จะเกิดกระบวนการทำงานย้อนกลับคือ โปรโตคอลเดียวกัน ทางฝั่งผู้รับก็จะได้รับข้อมูลส่วนที่เป็น Header ก่อนและนำไปประมวลและทราบว่าข้อมูลที่ตามมามีลักษณะอย่างไร ซึ่งกระบวนการย้อนกลับนี้เรียกว่า Demultiplexing

            IP เป็นโปรโตคอลในระดับเน็ตเวิร์คเลเยอร์ ทำหน้าที่จัดการเกี่ยวกับแอดเดรสและข้อมูล และควบคุมการส่งข้อมูลบาง อย่างที่ใช้ในการหาเส้นทางของแพ็กเก็ต และสามารถเปลี่ยนแปลงเส้นทางได้ในระหว่างการส่งข้อมูล และมีระบบการแยก และประกอบดาต้าแกรม (datagram) เพื่อรองรับการส่งข้อมูลระดับ data link ที่มีขนาด MTU (Maximum Transmission Unit) ทีแตกต่างกัน ทำให้สามารถนำ IP ไปใช้บนโปรโตคอลอื่นได้หลากหลาย เช่น Ethernet ,Token Ring หรือ Apple Talk

            การเชื่อมต่อของ IP เพื่อทำการส่งข้อมูล จะเป็นแบบ connectionless หรือเกิดเส้นทางการเชื่อมต่อในทุกๆ ครั้ง ของการส่งข้อมูล 1 ดาต้าแกรม โดยจะไม่ทราบถึงข้อมูลดาต้าแกรมที่ส่งก่อนหน้าหรือส่งตามมา แต่การส่งข้อมูลใน 1 ดาต้าแกรม อาจจะเกิดการส่งได้หลายครั้งในกรณีที่มีการแบ่งข้อมูลออกเป็นส่วนย่อยๆ (fragmentation) และถูกนำไปรวม เป็นดาต้าแกรมเดิมเมื่อถึงปลายทาง
IPv4 (Internet Protocol version 4)

            คือ internet protocol และ IP address ที่ใช้อยู่ในปัจจุบันมีขนาด 32 bit

 

 

IPv6 (Internet Protocol version 6) 

            เป็น internet protocol และ IP address ที่กำหนดโดย IETF (Internet Engineer Task Force) และ กำลังจะนำมาใช้แทน IPv4 หรือที่เรียกว่า IPng (IP Next Generation) มีขนาด 128 bit ซึ่งออกแบบมาเพื่อ router ประมวลผลได้เร็วขึ้น เพิ่มกลไกตรวจสอบการใช้งาน ตรวจสอบความถูกต้องของข้อมูลดีกว่าเดิม และปลอดภัยขึ้น
TCP (Transmission control  Protocol)

            Transmission Control Protocol (TCP) เป็นโปรโตคอลที่อยู่ในชั้น Transport Layer ทำหน้าที่จัดการ และควบคุมการรับส่งข้อมูล ซึ่งมีความสามารถและรายละเอียดมากกว่า UDP โดยดาต้าแกรมของ TCP จะมีความสัมพันธ์ ต่อเนื่องกัน และมีกลไกควบคุมการรับส่งข้อมูลให้มีความถูกต้อง (reliable) และมีการสื่อสารอย่างเป็นกระบวนการ เป็นแบบ ที่มีการกำหนดช่วงการสื่อสารตลอดระยะเวลาการสื่อสาร (connection-oriented) ซึ่งจะยอมให้มีการส่งข้อมูลเป็นแบบ Byte stream ที่ไว้ใจได้โดยไม่มีข้อผิดพลาด ข้อมูลที่มีปริมาณมากจะถูกแบ่งออกเป็นส่วนเล็กๆ เรียกว่า message ซึ่งจะ ถูกส่งไปยังผู้รับผ่านทางชั้นสื่อสารของอินเทอร์เน็ต ทางฝ่ายผู้รับจะนำ message มาเรียงต่อกันตามลำดับเป็นข้อมูลตัวเดิม TCP ยังมีความสามารถในการควบคุมการไหลของข้อมูลเพื่อป้องกันไม่ให้ผู้ส่ง ส่งข้อมูลเร็วเกินกว่าที่ผู้รับจะทำงานได้ทัน อีกด้วย
ที่มา
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